
Pare Feu – Stormshield  

 

 

1. Contexte et Plan d'Adressage 

Contexte :   

Agence ID 
VLAN 

Adresses de sous-
réseaux 

Adresses IP de votre firewall 
Stormshield 

Johannesb
urg 

333 DMZ : 172.16.10.0/24 dmz : 172.16.10.254 
334 SERVEURS : 

172.16.30.0/24 
dmz : 172.16.30.254 

335 LAN : 192.168.10.0/24 in/lan : 192.168.10.254 
302 WAN : 

192.168.229.0/24 
out : 192.168.229.33 

 

 

 

2. Mise en Place du Réseau 

 

La configuration des interfaces s’effectue dans le menu Configuration 
/ Réseau / Interfaces 

Les Interfaces :      

        ---->   

 

 



 

 

 

 

 

 

Route par défaut :  

Le pare-feu SNS local doit utiliser l'adresse IP du pare-feu SNS du siège, soit 
192.168.229.1, comme passerelle par défaut. 

 

 

 

3. Mise en Œuvre de la Translation d'Adresses 
(NAT/PAT) 
Il faut ouvrir le menu Configuration / Politique de sécurité / Filtrage et NAT 

Puis Il faut copier le filtrage de la rubrique 10 Pass all  



 

Puis ensuite coller le filtre dans la rubrique 5 Johannesburg (dans son agence) 

 

Maintenant, il faut éditez cette règle en double cliquant dessus : 

 

 

Editez la règle :  

Double-cliquer sur une zone vide de la règle pour ouvrir la fenêtre de configuration 
détaillée « Édition de la règle N°1 ». 

Définir la source originale :  

Cliquer sur l’onglet Source originale (menu de gauche). 

Double-cliquer sur Any puis, avec la flèche, choisir Network_internals (qui renvoie à 
tous les réseaux internes protégés). 



 

Dans l’onglet Configuration avancée, laisser Any pour le port de destination et mettre 
Internet dans la destination host 

 

 

 



Puis dans le même onglet cliquer sur Advanced Properties , et mettre OUT en interface 
de sortie  

 

 

 

Ensuite cliquer sur l’onglet Translated source puis sélectionner Firewall_Out dans 
translated source host.  

 



 

Puis dans Translated source port, laisser ephemeral_fw et cocher choisir aléatoirement 
le port source translaté. 

 

 

 

Ensuite dans translated destination laissez Any  

 

 

Maintenant il faut aller dans l’onglet Protocol et laissez par défaut détection 
automatique  

 

 

Puis sauvegarder les changements et quittez 

Et activé la règle en cliquer sur ON                    



 

 

  


