Etude de cas

Sujet: Installation et paramétrage de Zoneminder

Zoneminder est un logiciel qui permet de gérer un réseau de caméra. C’est open source.
Ca s'installe sur un pc sous debian,ubuntu, Windows (WSL) ou RedHat (linux).

On a installé Virtualbox car on a préféré installer Zoneminder sur debian.

Le but de linstallation de zoneminder est de connecter plusieurs caméras de la CCl et de
pouvoir gérer celle-ci depuis un endroit précis.

Apache permet de créer un site web.

Mariadb permet de créer des bases de données pour par exemple créer des utilisateurs.

Etape 1:

Installation de Virtualbox pour pouvoir créer des machines virtuelles

Here you will find links to VirtualBox binaries and its source code.

VirtualBox binaries
By downloading, you agree to the terms and conditions of the respective license.

If you're looking for the latest VirtualBox 6.1 packages, see VirtualBox 6.1 builds. Version 6.1 will
remain supported until December 2023.

VirtualBox 7.0.12 platform packages

« =Windows hosts
macOS / Intel hosts

Linux distributions
Solaris hosts
Solaris 11 IPS hosts
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Etape 2:

Création de la machine virtuelle

V¥ Crée une machine virtuelle ? *

Virtual machine Name and Operating System

Flease choose a descriptive name and destination folder for the new virtual machine. The name you choose will be
used throughout VirtualBox to identify this machine. Additionally, you can select an ISO image which may be used
to install the guest operating system.

Mom : || | @
Folder: | | C:WserslLocalAdminVirtualBox WMs Vl
ISO Image: | <non sélectionné > v
g ’

Edition: | Vl
Type : |Microsoft Windows v E}Aﬂ'

Version : | Windows 10 (54-bit) V| =

Skip Unattended Installation

@ Mo IS0 image is selected, the guest OS5 will need to be installed manually.
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Etape 3:

Installation de Debian

i Caméra [En fonction] - Oracle VM VirtualBox — [m] =

Fichier ~Machine Ecran Entrée  Périphériques  Aide

Bokhds EEE@EcmromE




[!!] Creer les utilisateurs et choisir les mots de passe

Yous devez choisir un mot de passe pour le superutilisateur, le compte d'administration

du systéme. Un utilisateur malintentionné ou peu expériment& gui surait accés & ce compte

peut provoguer des désastres. En conséguence, ce mot de passe ne doit pas Etre facile &
deviner, ni correspondre @ un mot d'un dictionnaire ou vous Etre facilement associg

Un bon mot de passe est composé de lettres, chiffres et signes de ponctuation. Il devra
en outre &tre changé reégulierement.

Le superutilisateur (4 root #) ne doit pas avuir}de mut)de passe wide. Si vous lalssez ce
champ wide, le compte du superutilisateur sera desactivé et le premier compte gui sera
créé aura la possihilité d'obtenir les priviléges du superutilisateur avec la commande

# sudo ».

Par sécurité, rien n'est affiché pendant la saisie.

Mot de passe du superutilisateur (& root #)
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Installation du systéme de base

Extraction de libudevi...
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Etape 4:

Installation de Sudo

debian@debian:~% su
Mot de passe
root@debian: /home/debian# apt install sudo

Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait

sudo est déja la version la plus récente (1.9.13p3-1+debl2ul).

sudo passé en « installé manuellement ».

@ mis a jour, @ nouvellement installés, @ a enlever et @ non mis a jour.
root@debian: /home/debian# usermod -a -G sudo debian

bash: usermod : commande introuvable

root@debian: /home/debian# su -

root@debian:~# usermod -a -G sudo debian

root@debian:~# Hi

Etape 5:

Mettre a jour le systéme et installer MariaDB

root@debian:~# sudo apt update

Atteint :1 http://deb.debian.org/debian bookworm InRelease

Atteint :2 http://security.debian.org/debian-security bookworm-security InRelease
Atteint :3 http://deb.debian.org/debian bookworm-updates InRelease
Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Tous les paquets sont & jour.

root@debian:~# sudo apt upgrade

Lecture des listes de paquets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Fait

Calcul de la mise a jour... Fait

2 mis & jour, @ nouvellement installés, @ & enlever et @ non mis & jour.
root@debian:~#

sudo apt install mariadb-server



Etape 6:

Créer les bases de données avec MariaDB

sudo su

mariadb

CREATE DATABASE zm;

CREATE USER zmuser@localhost IDENTIFIED BY 'zmpass';
GRANT ALL ON zm.* TO zmuser@localhost;

FLUSH PRIVILEGES;

exit;

exit

Etape 7:

Installer Zoneminder

sudo apt install zoneminder

Etape 8:

Configurer les bases de données

mariadb -u zmuser -p zm < Susr/share/zoneminder/db/zm_create.sql

Etape 9:

Configurations des permissions pour zm.conf

sudo chgrp -c www-data fetc/zm/zm.cont



Etape 10:

Modification des parameétres d’Apache

sudo aZenconf zoneminder

sudo aZenmod cgi

sudo systemctl reload apache?.service
sudo systemctl restart zoneminder.service
sudo systemctl status zoneminder.service

Etape 11:

Normalement si on a bien fait ¢ga on doit avoir accés a la page Web du serveur Zoneminder
avec l'adresse suivante: http://X.X.X.X/zm/

ZoneMinder Console Options Log Groups Filters Cycle Montage Montage Review Audit Events Report

Name | text or regular expression | Function | Al Status Al Source | text or regular expression |Monitor | All
- ADD. ~
1d & Name Function £ Source Events Hour Day Week Month Archived zones 0O
Total:0 0.008 /5 N N N N N N 0
0.008 0.008 0.008 0.008 0.008 0.008
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http://x.x.x.x/zm/

